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1. CONDICOES GERAIS DA CONTRATACAO

1.1. Contratacdo de licenciamento por 12 (doze) meses, de 40 (quarenta) licencas de Software de

Gerenciamento de Credenciais, nos termos da tabela abaixo, conforme condi¢cdes e exigéncias estabelecidas
neste instrumento.

Tabela 1: Quantitativos para a contratacéo.

Item Especificacdo | CATSER Métrica COD. | Quantidade Valor Valor
ou Unidade
de Medida PMC Unitario Total
TIC
1 Software de 26077 Unidade - 40 R$ 591,90 R$
Gerenciamento 23.676,00
de Credenciais

Classificacao do objeto quanto a heterogeneidade e complexidade

1.2. O(s) servico(s) objeto desta contratagcdo sdo caracterizados como comuns, uma vez que podem ser definidos
objetivamente no edital, utilizando-se de especificagBes usuais de mercado e esta diretamente contemplada no Item
XXI do § 1° da Portaria n® 2839/IFSP, de 09 de maio de 2025.

1.3. O servico é enquadrado como continuado tendo em vista que a utilizacdo da ferramenta é essencial para o

atendimento de necessidades publicas permanentes, sendo a vigéncia plurianual mais vantajosa considerando o
Estudo Técnico Preliminar;
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Prazo de vigéncia

1.4. O contrato ou outro instrumento habil que o substitua oferece maior detalhamento das regras que serao
aplicadas em relacgéo a vigéncia da contratacao.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A presente contratacao justifica-se pela necessidade critica de solucionar vulnerabilidades na seguranca da
informacé&o do Instituto Federal de Educacao, Ciéncia e Tecnologia de Sdo Paulo (IFSP), atualmente exposto a
riscos decorrentes da gestdo descentralizada e individualizada de senhas. A aquisicdo visa implementar uma
solucdo de cofre digital corporativo para garantir a integridade, confidencialidade e disponibilidade dos dados, em
estrita conformidade com a Lei Geral de Protecdo de Dados (LGPD) e alinhada as diretrizes do Plano de
Desenvolvimento Institucional (PDI) 2024-2028, suportando a migracdo de servicos para nuvem e a expansao de
13 novos campi.

2.1.1. A definicdo do quantitativo de 40 licencas resultou de um levantamento técnico pormenorizado. O
célculo considerou a distribuicdo real de servidores nas coordenacfes de desenvolvimento, suporte,
infraestrutura e governanca, somada as vagas previstas em concurso, assegurando a maxima eficiéncia na
aplicacéo dos recursos publicos e aderéncia ao principio da economicidade previsto na Lei n® 14.133/2021.

2.1.2. Os resultados e beneficios a serem alcancados compreendem:

2.1.2.1. Seguranca e Auditoria: Implementacdo de criptografia de ponta a ponta, autenticacao
multifator (MFA) e trilhas de auditoria detalhadas para todos os acessos a sistemas criticos.

2.1.2.2. Eficiéncia Operacional: Centralizacdo da gestdo de credenciais, eliminando
retrabalhos com recuperacdo de senhas e permitindo o0 provisionamento
/desprovisionamento agil de acessos.

2.1.2.3. Conformidade Legal: Atendimento integral aos requisitos de governanca e protecdo de
dados exigidos pela legislagéo federal vigente.

2.2. O objeto da contratacdo esta previsto no Plano de Contratagbes Anual 2025, conforme detalhamento a
sequir:

1) ID PCA no PNCP: 10882594000165-0-000004/2025;
1) Data de publicagdo no PNCP:15/08/2025;
1) Id do item no PCA: 183/2025;
1V) Classe/Grupo: 182-Servigos de Licenciamento e Contratos de Transferéncia de Tecnologia;
V) Identificador da Futura Contratagdo: 158154-156/2025;

2.4. O objeto da contratacdo esta previsto no Plano de Contratagcbes Anual 2025, conforme consta das informagdes
basicas deste termo de referéncia.

2.5. O objeto da contratacao também esté alinhado com a Estratégia de Governo Digital 2025 e em consonancia
com o Plano Diretor de Tecnologia da Informagdo e Comunicagcdo (PDTIC) 2024-2028 do IFSP, conforme
demonstrado abaixo:
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Tabela 2: ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID |Objetivos Estratégicos

N3 |OEl 3: Fortalecer aimagem do IFSP.

N5 |OEIl 5: Aperfeicoar os sistemas informatizados e a governanga do IFSP.

N6 |OEIl 6: Promover melhores condi¢cdes de trabalho e qualidade de vida para os
servidores.

N8 |OEl 8: Fortalecer a sustentabilidade ambiental e social nas agdes institucionais

M1 |OE1l: Ampliar, padronizar e inovar a oferta de solugBes e infraestrutura de TI.
(Alinhado a Estratégia de Governo Digital)

M3 |OES: Aperfeicoar continuamente a governanca e gestdao de TIl.(Alinhado ao
Objetivo 7 e 17 da EGD - Politicas publicas baseadas em dados e O digital como
fonte de recursos para politicas publicas essenciais)

M4 |OE4: Reforcar a gestdo de riscos em Tl e a seguranca das informacdes da
Instituicdo e de seus usuarios.(Alinhado aos Objetivos 10 e 11 da EGD — LGPD e
Seguranca das plataformas de governo digital)

M6 |OE6:Compartilhar e integrar dados, processos, sistemas, servicos e
infraestrutura. (Alinhado aos Objetivos 1, 3, 6 e 18 da EGD — Servigcos publicos
digitais, Canais e servi¢cos digitais simples e intuitivos, Servi¢cos publicos
integrados e Equipes com competéncias digitais)

Tabela 3: ALINHAMENTO AO PDTIC 2024-2028
ID Acéo do PDTIC ID Meta do PDTIC associada
OE1 |Ampliar, padronizar e inovar a [AE2 |Transferir todos os servigos e solugdes
oferta de solucdes e infraestrutura compativeis para infraestrutura em
de TI. nuvem publica e privada. Meta:
Alcancar 100% de solucgdes
compativeis com a nuvem
OE3 |Aperfeicoar continuamente a AE13 |Criar normas complementares a Politica de
Seguranca da Informacdo. Meta: Aprovar as
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governanca e gestao de Tl normas complementares (meta: 3
documentos).

OE4 |[Reforcar a gestéo de riscos em Tl |AE21 |Padronizar o processo de desenvolvimento
e a seguranca das informacdes de software com requisitos de seguranca.
da Instituicdo e de seus usuarios Meta: Aprovar o processo de software
(meta: 1 documento)

2.6. Por tratar de oferta de servigos publicos digitais, o objeto da contratacdo sera integrado a Plataforma Gov.br,
nos termos do Decreto n° 8.936, de 19 de dezembro de 2016, e suas atualiza¢gBes, de acordo com as
especificacdes deste Termo de Referéncia.

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA
DO OBJETO

3.1. A descricdo da solugdo como um todo encontra-se pormenorizada em topico especifico dos Estudos Técnicos
Preliminares, apéndice deste Termo de Referéncia.

3.2. A solucao de TIC consiste na contratacdo de subscricdo (licenciamento) de software de gerenciamento
centralizado de senhas e credenciais, na modalidade SaaS (Software as a Service) pelo periodo de 12 (doze)
meses, contemplando suporte técnico especializado e atualizacbes, conforme especificacbes abaixo:

3.2.1. Descricdo Detalhada da Solucéo e Ciclo de Vida: A solugcédo abrange o fornecimento de cofre digital
corporativo com as seguintes caracteristicas funcionais e ndo funcionais, alinhadas & gestdo do ciclo de
vida do servico:

3.2.1.1. Funcionalidades: Armazenamento seguro de senhas, chaves de APl e notas;
compartilhamento seguro entre equipes; autenticacdo multifatorial (MFA); e geracéo de relatérios de
auditoria e conformidade.

3.2.2. Segurancga: Criptografia de ponta a ponta (conhecimento zero), garantindo que apenas o usuario final
tenha acesso aos dados descriptografados.

3.2.3. Compatibilidade: Suporte multiplataforma (Windows, Linux, macOS, Android, iOS) e extensdes para
navegadores, com integracédo a diretdrios institucionais (LDAP, SAML, Active Directory).

3.2.4. Sustentabilidade e Ciclo de Vida: A solucao é digital (download/acesso web), eliminando a
necessidade de midias fisicas, embalagens ou logistica de transporte, reduzindo o impacto ambiental
(pegada de carbono) associado a producdo e descarte de bens tangiveis. O modelo SaaS garante a
atualizacdo continua do software sem gerar obsolescéncia de hardware local especifico para esta fungéo.
Ao fim do ciclo de vida contratual, a solucdo deve permitir a portabilidade dos dados (exportacdo segura) e

a excluséo definitiva das informac¢des da base do fornecedor.
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4. REQUISITOS DA CONTRATAGAO
Requisitos de Negdcio:
4.1. A presente contratacao orienta-se pelos seguintes requisitos de negécio:

4.1.1. A solucdo deve permitir o armazenamento seguro e centralizado de senhas, credenciais e dados
sensiveis utilizados por equipes técnicas e administrativas do IFSP;

4.1.2. Deve possibilitar compartilhamento controlado de credenciais entre usuarios pré-autorizados, com
rastreabilidade integral das opera¢fes de acesso, modificagdo e excluséo;

4.1.3. O sistema deve integrar-se, ou ser compativel, com autenticacdo multifator (MFA) para refor¢co da
seguranga nos acessos;

4.1.4. E essencial a existéncia de trilha de auditoria detalhada, contemplando todas as acées realizadas por
usuarios, para fins de controle e conformidade;

4.1.5. A solucao deve facilitar a gestdo do ciclo de vida das credenciais (cria¢éo, atualizacdo, revogacao e
descarte);

4.1.6. A ferramenta deve ser compativel com diferentes navegadores e sistemas operacionais, privilegiando
a acessibilidade;

4.1.7. Deve prover relatorios gerenciais customizaveis, permitindo avaliacdes periédicas dos acessos
realizados e monitoramento de eventos relevantes;

4.1.8. O sistema deve permitir a segregagao por grupos ou equipes, possibilitando gestdo granular dos
acessos conforme as demandas dos setores institucionais;

4.1.9. E desejavel integragdo com sistemas ou diretdrios institucionais (ex: LDAP, SSO) para facilitar o
provisionamento/desprovisionamento automatizado de usuarios;

4.1.10. O suporte e a documentacdo da solucdo precisam estar disponiveis em idioma portugués,
abrangendo todos os recursos fornecidos na modalidade empresarial.

Requisitos de Capacitacdo

4.3. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n° 14.133, de 2021, a
Instrucdo Normativa SGD/ME n° 94, de 2022, Instrucdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n°
13.709, de 2018 (Lei Geral de Protecéo de Dados Pessoais — LGPD) e a outras legislacdes aplicaveis;

Requisitos de Manutencao

4.4. Devido as caracteristicas da solucdo, had necessidade de realizacdo de manutencdes corretivas/preventivas
/adaptativa/evolutiva pela Contratada, visando a manutencao da disponibilidade da solucéo e ao aperfeicoamento de
suas funcionalidades;

4.4.1. A contratada devera garantir manutencao evolutiva, corretiva, preventiva e adaptativa durante a
vigéncia do contrato.

4.4.2. Atualizacdes regulares de seguranca e funcionalidades devem ser instaladas automaticamente, sem
impacto ao funcionamento e respeitando janelas de manutencao pré-acordadas com o IFSP.

4.4.3. Todo incidente técnico identificado deve ser tratado conforme descrito no IMR.

4.4.4. Disponibilizagdo de suporte técnico 24x7 para registro de incidentes, dividas ou solicitagdo de servigcos
de manutencao.
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4.4.5. Se aplicivel, entrega de relatérios mensais de manutencéo, contendo histérico de atualiza¢bes, falhas
ocorridas, solucdo aplicada e melhorias implementadas.

Requisitos Temporais

4.5. Os servicos devem ser prestados no prazo maximo de 10 dias corridos para as capitais dos estados e para as
demais localidades, a contar do recebimento da abertura da Ordem de Servico (OS), emitida pela Contratante,
podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que justificado previamente pelo Contratado

e autorizado pela Contratante;

4.6. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando nédo expressados de forma contraria,
excluir-se-a o dia do inicio e incluir-se-a o do vencimento.

4.7. Todos os prazos citados, quando ndo expresso de forma contréria, serdo considerados em dias corridos.
Ressaltando que serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do ultimo dia,

conforme 0s prazos.

4.8. Na execucdao dos servicos, deverdo ser observados 0s seguintes prazos:

Tabela 4: Definicdo de prazos de execucéo de servigos

Atividade, Tarefa ou Servigo

Prazo maximo de inicio
de atendimento

Prazo maximo de solugao
de problema

no sistema

Atendimento a 1 dia til 10 dias Uteis
chamados técnicos
(suporte)
Correcéo de falhas criticas 1 dia atil 10 dias uteis

Requisitos de Seguranca e Privacidade

4.10. A solucéo devera atender aos principios e procedimentos elencados na Politica de Seguranca da Informagéo

do Contratante:

4.10.1. Politica de Seguranca da Informacao do IFSP

4.10.1.1. A Contratada devera aderir integralmente a Politica de Seguranca da Informacéo do Instituto

Federal de Educacéo, Ciéncia e Tecnologia de S&o Paulo (IFSP), disponivel no site institucional;

4.10.1.2. E responsabilidade da Contratada solicitar formalmente a versdo mais recente da Politica de
Seguranga da Informacdo do IFSP no inicio da vigéncia do contrato e sempre que houver

atualizacoes; e

4.10.1.3. O descumprimento das politicas de seguranca podera acarretar sancdes contratuais.

4.10.2. Conformidade Legal e Normativa

4.10.2.1. A solucédo deve estar em conformidade com a Lei Geral de Prote¢do de Dados Pessoais
(LGPD, Lei n° 13.709/2018); e
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4.10.2.2. Devem ser observadas normas de acessibilidade digital, quando aplicavel.

4.10.3. Protecdo de Dados e Senhas

4.10.3.1. Todas as senhas armazenadas devem ser protegidas utilizando criptografia robusta (AES-
256 ou superior para dados em repouso e TLS 1.2 ou superior para dados em transito);

4.10.3.2. O compartilhamento de senhas entre usuarios deve ser feito por criptografia ponta a
ponta; e

4.10.3.3. O armazenamento deve ser segregado logicamente por usuario ou grupo, sem exposicao
entre contas.

4.10.4. Autenticacao e Autorizacao

4.10.4.1. A solugcdo deve suportar autenticacdo multifatorial (MFA) para todos 0S acessos,
configuravel pelo IFSP;

4.10.4.2. Deve possibilitar Single Sign-On (SSO), preferencialmente via SAML 2.0, OAuth 2.0 ou
OpenID Connect, compativel com a infraestrutura de identidade do IFSP; e

4.10.4.3. Controle de acesso baseado em perfis, permitindo definicdo granular de permissdes por
grupo funcional.

4.10.5. Gestao de Incidentes de Seguranca

4.10.5.1. Deve haver um Plano de Resposta a Incidentes de Seguranca para vazamento ou suspeita
de exposicao de senhas, incluindo notificacdo imediata ao IFSP (em até 2 horas da detec¢éo);

4.10.5.2. Inclusao de procedimentos para coleta e preservacao de evidéncias digitais; e
4.10.5.3. Comunicac¢édo obrigatoria de incidentes relevantes a ANPD, quando aplicavel.
4.10.6. Monitoramento, Auditoria e Testes de Seguranca

4.10.6.1. Manter logs detalhados e inviolaveis de todas as operacdes, incluindo autenticagdes,
criacdo, edicdo, exclusdo e compartilhamento de senhas, tentativas de acesso ndo autorizado e
mudancas de permissao;

4.10.6.2. Os logs deverdo ser armazenados por no minimo 5 anos e disponibilizados ao IFSP
sempre que solicitado; e

4.10.6.3. Devem ser estabelecidas ferramentas de monitoramento continuo para detectar tentativas
de acesso ndo autorizado, anomalias de uso e ataques de forga bruta.

4.10.7. Gerenciamento de Backup e Continuidade

4.10.7.1. Realizar backups automaticos criptografados diariamente, armazenados em localizagéo
segura e segregada; e

4.10.7.2. Assegurar disponibilidade minima mensal de 99,7%, excluindo periodos programados
de manutencéo.

4.10.8. Privacidade e Compartilhamento de Dados

4.10.8.1. Senhas armazenadas ndo poderdo ser compartilhadas, integradas ou expostas a terceiros
sem autorizacao explicita do usuario, ou do IFSP;
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4.10.8.2. A Contratada devera garantir transparéncia sobre a politica de uso,
armazenamento e tratamento de dados, conforme a LGPD;

4.10.8.3. Em caso de uso de servidores em nuvem, informar a localizagdo dos
datacenters, preferencialmente no Brasil ou em pais aderente a8 GDPR/LGPD; e

4.10.8.4. Proibida a transferéncia internacional de dados sem consentimento explicito do IFSP.
4.10.9. Recursos Adicionais de Seguranca

4.10.9.1. Implementar politicas de complexidade e periodicidade obrigatdria de alteracdo das
senhas mestras; e

4.10.9.2. Adotar medidas contra reuso de senhas, protecdo contra vazamentos conhecidos e
integracdo com verificacdo de exposicéo de credenciais (“Have | Been Pwned” ou similar).

4.10.10. Sancdes por Descumprimento

4.10.10.1. Qualquer incidente de seguranca, vazamento ou ndo conformidade impactara a avaliacao
da Contratada e podera resultar em glosa, suspensdo de pagamentos, rescisao contratual e
notificacdo a ANPD, conforme severidade e incidéncia; e

4.10.10.2. Penalidades financeiras de até 10% do valor mensal poderdo ser aplicadas por falhas
graves de seguranca, além de outras sanc¢fes legais cabiveis.

Requisitos Sociais, Ambientais e Culturais

4.11. Os servicos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais: 4.11.1. Objetivo: Garantir
gue a solucao de TIC contratada esteja alinhada aos principios de sustentabilidade, inclusdo social, respeito cultural e
protecdo ambiental, conforme estabelecido na Instrugdo Normativa SGD/ME n° 94/2022 e no Guia Nacional de
ContratagBes Sustentaveis.

4.11.2. Diretrizes Sociais
4.11.2.1. Inclusao e Acessibilidade:

4.11.2.1.1. A solugdo deve garantir acessibilidade universal, atendendo as diretrizes de
acessibilidade digital estabelecidas por normas brasileiras;

4.11.2.1.2. Deve incluir recursos que beneficiem pessoas com deficiéncia, tais como
compatibilidade com leitores de tela e presenca de documentagéo acessivel;

4.11.2.1.3. Promocdo da igualdade de género e inclusdo de grupos vulneraveis; e

assegurando acesso equitativo a solugdo a todos o0s usuérios, sem qualquer tipo de
discriminacgéao.

4.11.3. Diretrizes Ambientais

4.11.3.1. Sustentabilidade: A contratacdo deve priorizar praticas sustentaveis, reduzindo o impacto
ambiental durante todas as etapas do ciclo de vida da solugdo, incluindo uso eficiente de recursos
tecnologicos, incentivo a economia de energia e descarte responsavel de equipamentos.

4.11.4. Diretrizes Culturais

4.11.4.1. Preservacao de Valores Eticos e Respeito Cultural:
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4.11.4.1.1. A solucdo deve estar alinhada aos valores éticos e morais da sociedade brasileira, evitando
qualquer tipo de conteldo discriminatério, ofensivo ou que viole direitos humanos;

4.11.4.1.2. Implementagdo de mecanismos que previnam a disseminac¢do de contetdo inadequado,
promovendo respeito a diversidade cultural e aos costumes locais e regionais.

4.11.5. Observancia do Guia Nacional de Contrata¢cGes Sustentaveis

4.11.5.1. A contratacdo deve observar as recomendag¢des e melhores praticas constantes no Guia
Nacional de Contratacbes Sustentiveis, disponivel em: https://www.gov.br/cgu/pt-br/assuntos
/sustentabilidade.

4.11.6. Observancia ao Plano de Gestdo de Logistica Sustentavel (PLS) do Instituto Federal de
Educacao, Ciéncia e Tecnologia - IFSP

4.11.6.1. A Contratada devera aderir integralmente ao Plano de Gestdo de Logistica Sustentavel (PLS)
do Instituto Federal de Educacado, Ciéncia e Tecnologia - IFSP, disponivel no site institucional:
https://drive.google.com/file/d/IMYfA9ZRxgXga25aMMIxylaj3I|Elci44/view

Requisitos da Arquitetura Tecnholdgica

4.12. Os servicos deverao ser executados observando-se as diretrizes de arquitetura tecnolégica estabelecidas
pela area técnica da Contratante.

4.13. A adocao de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante. Caso néo
seja autorizada, é vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes daquelas
definidas pela Contratante.

4.13.1. Adocao de Padrdes Abertos: Preferéncia por APIs, protocolos de autenticacdo (OAuth2, SAML
2.0) e formatos de dados (JSON, CSV/Excel) amplamente aceitos e documentados.

4.13.2. Compatibilidade e interoperabilidade: O sistema deve ser interoperavel com
infraestrutura ja existente, incluindo servidores, diretérios de usuarios e aplicacdes web.

4.13.3. Camadas de Seguranca: Toda comunicagcao com o servidor deverd utilizar HTTPS/TLS,
com segregacéo légica dos dados e logs de auditoria protegidos.

4.13.4. Modularidade e atualizacado: O sistema deve permitir atualizacdes sem perda de dados
ou indisponibilidade prolongada, além de viabilizar expansao de licencas conforme a demanda.

4.13.5. Suporte Multiambiente: Garantia de funcionamento em multiplos sistemas operacionais e
integragBes com navegadores modernos.

4.13.6. Documentacdo Técnica: A contratada deve fornecer documentacgéo de integracéo,
operacado, requisitos minimos de hardware/software e manuais técnicos atualizados

Requisitos de Projeto e de Implementacao

4.14. Os servicos deverdo observar integralmente os requisitos de projeto e de implementacdo descritos a
sequir:

4.14.1. Planejamento de implantacao: A contratada devera fornecer um cronograma detalhado,
contendo todas as etapas de configuragao, integracao, testes, homologacao e inicio de operagédo do
software, que devera ser aprovado pelo IFSP antes do inicio da implantagéo.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Modelo de Termo de Referéncia para Contratagdo de Servicos de Tecnologia da Informagéo e Comunicagéo - Lei n® 14.133, de 2021

Aprovado pela Secretaria de Governo Digital 9 de 40
Identidade visual pela Secretaria de Gestdo e Inovagao

Atualizagdo: SET/2025



4.14.2. Configuracdo inicial: todas as politicas de senhas, autenticacdo multifatorial (MFA),
controles de usuérios e permissoes, integracdes com diretério institucional e auditoria devem ser
parametrizadas conforme normas do IFSP, preferencialmente com acompanhamento de consultoria
especializada do fornecedor.

4.14.3. Testes e homologacdo: Deve-se realizar testes de funcionalidade, integracdo com o
diretério institucional e simulagBes de incidentes de seguranca, além de validacdes especificas
guanto a aderéncia dos requisitos previamente definidos, antes do aceite final da solucéo.

4.14.4. Documentacdo e treinamento: a contratada deve entregar manuais operacionais,
documentacdo técnica detalhada, além de ministrar treinamento para administradores da solucéo e
usuarios finais, prioritariamente em portugués.

4.14.5. Adocao das melhores praticas: durante o projeto e implanta¢éo, a equipe de implantacao
devera observar recomendacfes oficiais do NIST, ISO/IEC 27001, e OWASP para gerenciamento
seguro de credenciais e ambientes.

4.14.6. Gestao de mudancas: qualquer alteracdo relevante de configuracdo, integracdo ou
atualizacado do software devera ser documentada e previamente aprovada pela equipe de TIC do
IFSP.

Requisitos de Implantacao

4.15. Os servicos deverdo observar integralmente os requisitos de implantacdo, instalacdo e fornecimento
descritos a seguir:

4.15.1. Ambiente de producdo: a disponibilizacdo das licencas e ativacao do software deve ocorrer em
ambiente homologado pelo IFSP, garantindo integridade e continuidade dos sistemas institucionais
envolvidos.

4.15.2. Suporte na implantacao: durante todo o processo de implantacdo, devera ser disponibilizado
suporte técnico especializado, com atendimento prioritario para resolucdo de eventuais incidentes e
registro formal de todas as ocorréncias.

4.15.3. Aceite e validacdo: A solucdo sO serd considerada adequadamente implantada apds
homologacdo formal e aceite da equipe técnica de TIC do IFSP, baseada na execucao de testes definidos
e validacdo da documentacdo entregue.

4.15.4. Plano de contingéncia: A contratada deve apresentar um plano de contingéncia detalhado
para eventuais falhas ocorrerem nas fases iniciais, contemplando reversdo das configuracbes e
restauracdo do ambiente original, quando necessario.

Requisitos de Garantia e Manutencao

4.16. O prazo de garantia é aquele estabelecido na Lei n® 8.078, de 11 de setembro de 1990 (Cddigo de Defesa
do Consumidor), e suas atualizacdes.

Requisitos de Experiéncia Profissional

4.18. Os servicos de assisténcia técnica, suporte e garantia, deverdo ser prestados por profissionais
devidamente capacitados nos produtos em questéo, bem como com todos os recursos ferramentais necessarios
para a prestacdo dos servigos;

4.20. N&o serdo exigidos requisitos de experiéncia profissional para a presente a
contratacdo. Requisitos de Formacao da Equipe

4.23. Nao serdo exigidos requisitos de formacéo da equipe para a presente a contratacao.
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Requisitos de Metodologia de Trabalho

4.24. A execucgdo dos servicos estd condicionada ao recebimento pelo Contratado de Ordem de Servigo (OS)
emitida pela Contratante.

4.25. A OS indicara o servico, a quantidade e a localidade na qual os deverao ser prestados.

4.26. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com
funcionamento 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana de maneira eletrénica e 8 (oito) horas
por dia e 5 (cinco) dias por semana por via telefnica.

4.27. A execucdo do servico deve ser acompanhada pelo Contratado, que dara ciéncia de eventuais
acontecimentos a Contratante.

4.28. A metodologia adotada para implantacéo e suporte deve ser clara, baseada em ITIL, COBIT, ISO/IEC 20000 ou
marco metodoldgico semelhante de gestédo de servigcos de TIC.

4.28.1. Devem-se prever fluxos formais para abertura, acompanhamento e encerramento de chamados,
incidentes e solicitacdes de mudanca.

4.28.2. As melhores praticas de gestdo de mudancas, controle de versdes e mitigacdo de riscos devem ser
adotadas desde a implantagdo até o suporte continuo.

4.28.3. Toda comunicacdo com o contratante serd feita preferencialmente por sistema eletrénico de
atendimento (service desk), com registro auditavel das interacdes.

4.28.4. O fornecedor devera apresentar um plano metodoldgico de trabalho ao contratante antes do inicio das
atividades, contemplando detalhamento do cronograma, papéis e responsabilidades envolvidos, quando
aplicavel.

Requisitos de Seguranca da Informacdo e Privacidade

4.29. O Contratado devera observar integralmente os requisitos de Seguranca da Informagédo e Privacidade
descritos a seguir:

4.29.1. A solucdo devera adotar todas as disposi¢fes da Politica de Seguranca da Informacado do Instituto
Federal de Educacédo, Ciéncia e Tecnologia de S&o Paulo (IFSP), disponivel em: https.//www.ifsp.edu.br
/protecao-de-dados-pessoais, sendo de inteira responsabilidade da Contratada a solicitacdo formal da versao
vigente da referida politica, no inicio da vigéncia e sempre que houver atualizacdes.

4.29.1.1. A Contratada deve cumprir rigorosamente todas as diretrizes e normas previstas na referida politica,
mesmo que ndo a tenha solicitado formalmente, sob pena de sanc¢des contratuais.

4.29.2. A solugdo, seus processos e sistemas deverdo estar em conformidade com a Lei Geral de Prote¢éo de
Dados Pessoais (LGPD), Lei n® 13.709/2018, incluindo:

4.29.2.1. Apresentacdo de evidéncias de conformidade, como medidas técnicas e organizacionais para
protecéo dos dados pessoais, politicas para coleta, armazenamento, tratamento e exclusdo de dados, além de
Relatérios de Impacto & Protecéo de Dados (DPIA) quando aplicavel.

4.29.3. A contratacdo deve observar o atendimento integral ao “Guia de Requisitos e de Obrigacdes quanto a
Seguranca da Informacdo e Privacidade” (Secdo 7 do Anexo | da IN SGD/ME n°® 94/2022) e diretrizes
operacionais para adequacédo a LGPD publicadas pelo Governo Digital.

4.29.4. E obrigatéria a atualizacdo e manutencdo permanente de toda a documentacg&o, planos, controles e
evidéncias de seguranca, bem como sua disponibilizacdo & Contratante para fins de auditoria, fiscalizacéo,
conformidade normativa e prestacéo de contas junto a 6rgdos de controle.

4.30. Requisitos Técnicos de Seguranca e Gestao de Incidentes
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4.30.1. Tratamento de Incidentes: A Contratada deve realizar o tratamento adequado de incidentes de
seguranca, com notificacdo imediata a Contratante em até 2 (duas) horas apds a detec¢do do evento,
independentemente do seu impacto, podendo, caso comprovado, resultar em glosa ou rescisao contratual.

4.30.2. Plano de Resposta: Elaborar, implementar e manter um plano de resposta a incidentes, abrangendo
identificacdo, contencdo, erradicagdo e recuperagdo, com procedimentos especificos para coleta e
preservacao de evidéncias digitais.

4.30.3. Registros (Logs): Manutencdo de registros detalhados de todas as atividades realizadas (logs de
auditoria), incluindo acessos, modificacdes e exclusdes de dados, com armazenamento seguro por, no
minimo, 5 (cinco) anos e disponibilidade & Contratante sempre que solicitado.

4.30.4. S&0 requisitos minimos obrigatérios de seguranca da informacgéo e privacidade da solugéao:

4.30.4.1. Criptografia: Dados transmitidos e armazenados pela solucdo deverdo ser sempre
criptografados, empregando protocolos robustos como, no minimo, TLS 1.2 ou superior para trafego
de dados e AES-256 para dados em repouso;

4.30.4.2. Autenticacao Multifatorial (MFA): Obrigatdria para todos os acessos a plataforma,
especialmente para perfis administrativos e de gestdo de credenciais;

4.30.4.3. Controle de Acesso: Implementagéo de controles rigorosos baseados em perfis de usuario,
limitando o acesso a dados e funcionalidades apenas a pessoas autorizadas, com segregacdo minima
por fungdo/departamento;

4.30.4.4. Integridade de Logs: Registros detalhados e inviolaveis de todas as acdes relevantes,
armazenados em local seguro, acessiveis a Contratante para auditorias ou demandas legais;

4.30.4.5. Gestao de Vulnerabilidades: Realizacdo de analises de riscos e vulnerabilidades
semestrais, além de testes de penetracdo (pentest) anuais, com apresentacao de relatérios finais a
Contratante em até 15 dias Uteis apds a execucdo. As vulnerabilidades identificadas devem ser
corrigidas em até 30 dias Uteis; vulnerabilidades criticas, no maximo, em 24 horas.

Vistoria

4.31. Nao ha necessidade de realizacdo de avaliacdo prévia do local de execucédo dos
Servicos.

Outros Requisitos Aplicaveis

4.37. A solucdo contratada deverd adotar padrdes abertos e amplamente aceitos de interoperabilidade, garantindo a
capacidade de comunicacao e troca de dados com outros sistemas.

4.38. E obrigatéria a utilizacdo de protocolos de comunicacdo segura, como HTTPS e TLS 1.2 ou superior, para
todas as conexdes de dados entre clientes, servidores e APIs.

4.39. A solucao deve suportar formatos de dados estruturados, notadamente JSON, para troca de informacdes via
API, integracdes, automacdes e eventual exportacdo/importacdo de dados. Caso necessario, a solucdo devera
prover conversdo para XML ou outros formatos estruturados mediante solicitagdo da Contratante.

Sustentabilidade

4.40. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser atendidos
0S seguintes requisitos, que se baseiam no Guia Nacional de Contratacdes Sustentaveis:

4.40.1. A solugéo de gerenciador de senhas devera ser hospedada preferencialmente em infraestrutura de
nuvem que adote praticas internacionais de sustentabilidade (data centers com certificacdo energética,
uso de fontes renovaveis, politica de descarte sustentavel de hardware);
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4.40.2. O fornecedor deve comprovar aderéncia ao Guia Nacional de Contratacfes
Sustentaveis, disponibilizando relatérios de sustentabilidade ambiental e social, quando solicitado;

4.40.3. Materiais didaticos, manuais, certificados e comunicacdo deverdo ser entregues em formato
digital, evitando impressées ou uso desnecessario de recursos fisicos;

4.40.4. Recomenda-se a otimizacdo de uso de recursos computacionais locais, promovendo uso racional
de banda, processamento e consumo energético; e

4.40.5. A contratacdo deve observar a inclusdo social, priorizando acessibilidade digital para todos os
perfis de usuario.

Indicacdao de marcas ou modelos

4.41. Na presente contratacdo sera admitida a indicacdo da marca/modelo de referéncia Bitwarden Business
Enterprise, de acordo com as justificativas contidas nos Estudos Técnicos Preliminares, especificamente quanto ao
levantamento de solucdes e analise de viabilidade técnica.

4.41.1. A indicagdo da marca fundamenta-se na padronizac@o operacional decorrente do conhecimento
técnico (know-how) ja consolidado pela equipe de Tecnologia da Informacéo do contratante, visando reduzir a
curva de aprendizado, facilitar a disseminacdo da ferramenta e assegurar a continuidade dos niveis de
seguranca ja praticados, conforme demonstrado na analise de vantajosidade do ETP.

4.41.2. A mengao a marca especificada no subitem anterior serve como parametro de qualidade e referéncia
de funcionalidades, devendo ser aceitos modelos ou marcas similares, desde que comprovem desempenho e
gualidade equivalentes ou superiores, atendendo integralmente aos requisitos técnicos e de segurancas
dispostos neste Termo de Referéncia.

Subcontratacao
4.44. Nao sera admitida a subcontratacédo do objeto contratual.

4.48. Em qualquer hipétese de subcontratacdo, permanece a responsabilidade integral do Contratado pela perfeita
execucdo contratual, cabendo-lhe realizar a supervisdo e coordenacdo das atividades do subcontratado, bem como
responder perante o Contratante pelo rigoroso cumprimento das obriga¢des contratuais correspondentes ao objeto da
subcontratagao.

4.49. A subcontratacdo depende de autorizacdo prévia do Contratante, a quem incumbe avaliar se o subcontratado
cumpre os requisitos de qualificagcao técnica necessarios para a execugéo do objeto.

N

4.50. O Contratado apresentara a Administracdo documentacdo que comprove a capacidade técnica do
subcontratado, que sera avaliada e juntada aos autos do processo correspondente.

4.51. E vedada a subcontratagéo de pessoa fisica ou juridica, se aquela ou os dirigentes desta mantiverem vinculo de
natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do 6rgéo ou entidade contratante
ou com agente publico que desempenhe fung¢é@o na contratagdo ou atue na fiscalizacdo ou na gestdo do contrato, ou
se deles forem cOnjuge, companheiro ou parente em linha reta, colateral, ou por afinidade, até o terceiro grau.

Da exigéncia de amostra

4.52. Havendo o aceite da proposta quanto ao valor, caso a oferta apresente solucao de fabricante distinto da marca
de referéncia (Bitwarden), o licitante classificado provisoriamente em primeiro lugar devera disponibilizar acesso a
ambiente de teste ou Prova de Conceito (PoC) da solugdo completa, permitindo a validagdo das funcionalidades
obrigatdrias. A data e as condi¢cdes para realizacdo dos testes serdo divulgadas por mensagem no sistema, sendo
facultado o acompanhamento aos demais interessados.

4.53. A Prova de Conceito consistird na validagao pratica dos seguintes requisitos criticos:

4.53.1. Funcionalidade de Cofre de Senhas, demonstrando a criptografia de ponta a ponta (AES-256 bits ou
superior);
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4.53.2. Mecanismos de Autenticacdao Multifatorial (MFA) e integragcdo com provedores de identidade; e

4.53.3. Geragédo e exportacdo de Logs de Auditoria e relatérios de acesso, comprovando a rastreabilidade
das acoes.

4.54. As credenciais de acesso, links e documentacao técnica necessaria para a avaliacao deverdo ser entregues por
meio de mensagem no chat do sistema ou e-mail institucional indicado pelo Agente de Contratacdo, no prazo maximo
de 05 (cinco) dias uteis apds a convocacgédo, sendo de inteira responsabilidade da licitante garantir a disponibilidade
do ambiente.

4.55. E facultada a prorrogacéo do prazo estabelecido, a partir de solicitacdo fundamentada no chat pelo interessado,
antes do fim do prazo inicialmente estipulado.

4.56. No caso de ndo haver a disponibilizacdo do acesso (entrega da amostra) ou ocorrer atraso injustificado, ou
ainda, havendo entrega de solugdo desconforme com as especificacdes previstas neste Termo de Referéncia, a
proposta seré recusada.

4.57. Serao avaliados os seguintes aspectos e padr6es minimos de aceitabilidade durante a Prova de Conceito:

4.57.1. Seguranca: Verificacdo da aplicacao efetiva dos protocolos de criptografia em repouso e em transito
(TLS 1.2+), bem como a impossibilidade de acesso administrativo aos dados criptografados do cliente
(arquitetura zero-knowledge);

4.57.2. Usabilidade e Gestao: Verificacdo da interface de administracdo para criacdo de usuarios, grupos,
compartilhamento seguro de credenciais e aplicacédo de politicas de seguranca (ex: complexidade de senha).

4.57.3. Definicdes dos Estudos Preliminares: serdo consideradas, para critério de validacao, todos os
requisitos da contratacdo apontados neste Termo de Referéncia e nos Estudos Técnicos Preliminares desta
contratacéo.

4.58. Os resultados das avaliagbes (Homologacdo ou Rejeicdo da Amostra) serdo divulgados por meio de mensagem
no sistema, acompanhados de parecer técnico simplificado.

4.59. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado ndo for(em) aceita(s), sera analisada a
aceitabilidade da proposta ou lance ofertado pelo segundo classificado. Seguir-se-4 com a verificagdo da(s) amostra
(s) e, assim, sucessivamente, até a verificacdo de uma que atenda as especificacdes constantes neste Termo de
Referéncia.

4.60. Os exemplares colocados a disposicdo da Administracdo serdo tratados como protoétipos, podendo ser
manuseados e desmontados pela equipe técnica responsavel pela andlise, ndo gerando direito a ressarcimento.

4.61. ApOs a divulgacdo do resultado final do certame, as amostras entregues deverdo ser recolhidas pelos
fornecedores no prazo de até 05 (dias) dias, apds o qual poderdo ser descartadas pela Administracéo, sem direito a
ressarcimento.

4.62. Os interessados deverao colocar a disposicao da Administracao todas as condi¢des indispensaveis a realizagéo
de testes e fornecer, sem 6nus, 0s manuais impressos em lingua portuguesa, necessarios ao seu perfeito manuseio,
guando for o caso.

Garantia da contratacao

4.63. Dada a natureza da execucao do licenciamento de software, ndo havera exigéncia da garantia da contratacéo
dos art. 96 e seguintes da Lei n® 14.133, de 2021, pelas raz6es constantes do Estudo Técnico Preliminar.

Margem de Preferéncia

4.82. Nao sera concedida margem de preferéncia, normal ou adicional, uma vez que o objeto da contratacdo néo se
enquadra nas hipoteses de produtos manufaturados e servicos nacionais com margens definidas em Resolucdo da
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Comissao Interministerial de Contratacdes Publicas para o Desenvolvimento Sustentavel (CICS).

Informacdes relevantes para o dimensionamento e apresentacao da proposta

4.83. A demanda do 6rgdo tem como base as seguintes caracteristicas, alinhadas as necessidades de seguranca e
governanca identificadas no Estudo Técnico Preliminar (ETP 157/2025):

4.83.1. Modelo de Licenciamento (SaaS Enterprise): Para atender a necessidade de descentralizagdo do
uso com controle centralizado (conforme Secédo 2 do ETP), a proposta deve considerar 40 (quarenta) licencas
do tipo "usuario nomeado" (Named User).

4.83.1.1. O licenciamento deve permitir o uso da solugdo em multiplos dispositivos por usuéario (mobile,
desktop e web), garantindo a mobilidade exigida pela migracdo dos servicos para nuvem e
atendimento aos novos campi.

4.83.2. Recursos de Gestao e Integracao (Obrigatérios): Visando mitigar o risco de "dificuldade no controle
efetivo de acessos" apontado no ETP, a versado da solucédo ofertada deve, obrigatoriamente, incluir recursos
avancados de administragdo (Enterprise), especificamente:

4.83.2.1. Integracao de Diretério: Capacidade de sincronizacdo com servi¢os de diretério (AD, LDAP,
Azure AD/Entra ID ou Google Workspace) para provisionamento e desprovisionamento automéatico de
usuarios, eliminando a gestdo manual de contas;

4.83.2.2. Single Sign-On (SSO): Suporte a autenticacdo via SAML 2.0 ou OIDC, permitindo que os
servidores utilizem suas credenciais institucionais existentes para acessar o cofre de senhas;

4.83.2.3. Conformidade e Auditoria: Ferramentas de logs de eventos robustos que registrem
acessos e alteracdes, requisito essencial para o "pleno cumprimento das exigéncias da LGPD" e
auditoria de seguranca citados na justificativa da contratacao.

4.83.3. Suporte Técnico e SLA: A proposta deve contemplar suporte prioritario 24/7 ou, no minimo, 8x5
(horario comercial), com tempos de resposta compativeis com a criticidade de uma ferramenta de seguranca,
assegurando a continuidade do servico conforme as métricas de qualidade definidas no indice de Medigéao
de Resultados (IMR) anexo.

5. PAPEIS E RESPONSABILIDADES

5.1. Sao obrigagc6es da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais, Técnico, Administrativo e Requisitante do contrato para acompanhar e
fiscalizar a execucéo dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de
acordo com os critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o0 objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita,
conforme inspec¢des realizadas;

5.1.4. aplicar a contratada as san¢f8es administrativas, regulamentares e contratuais cabiveis, comunicando
ao 6rgao gerenciador da Ata de Registro de Precos, quando aplicavel;

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em
contrato; 5.1.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento
da solucao de TIC;
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5.1.7. definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por parte do
contratado, com base em pesquisas de mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os
diversos artefatos e produtos cuja criacdo ou alteracdo seja objeto da relacdo contratual pertencam a
Administracéo, incluindo a documentacao, o codigo-fonte de aplicagbes, os modelos de dados e as bases de
dados, justificando os casos em que isso ndo ocorrer.

5.2. Sdo obrigacdes do CONTRATADO:

5.2.1. indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel
execucao do contrato;

5.2.2. atender prontamente quaisquer orientagbes e exigéncias da Equipe de Fiscalizacdo do Contrato,
inerentes a execuc¢ao do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa, ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou
reduzindo a responsabilidade da fiscalizacdo, ou 0 acompanhamento da execucdo dos servicos pela
contratante;

5.2.4. propiciar todos 0os meios necessarios a fiscalizacdo do contrato pela contratante, cujo representante
terd poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as
causas e justificativas desta decisao;

5.2.5. manter, durante toda a execugédo do contrato, as mesmas condi¢des da habilitacao;

5.2.6. quando especificada, manter, durante a execugcdo do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solucéo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugdo de
TIC durante a execuc¢ao do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solu¢cdo de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a documentacdo, os
modelos de dados e as bases de dados a Administracao;

5.2.9. fazer a transicdo contratual, quando for o caso.
5.3. Sao obrigacdes do 6rgao gerenciador do registro de precos:
5.3.1. efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos;

5.3.2. conduzir os procedimentos relativos a eventuais renegociacoes de condi¢cdes, produtos ou precos
registrados;

5.3.3. definir mecanismos de comunicagdo com os érgaos participantes e ndo participantes, contendo:

5.3.4. as formas de comunicacdo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema
informatizado, quando disponivel; e

5.3.5. definicdo dos eventos a serem reportados ao 6rgao gerenciador, com a indicacao de prazo e
responsavel;

5.3.6. definir mecanismos de controle de fornecimento da solucéo de TIC, observando, dentre outros:
5.3.7. a definigdo da produtividade ou da capacidade minima de fornecimento da solucéo de TIC;

5.3.8. as regras para gerenciamento da fila de fornecimento da solucdo de TIC aos érgdos participantes e
nao participantes, contendo prazos e formas de negociagcdo e redistribuicdo da demanda, quando esta
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ultrapassar a produtividade definida ou a capacidade minima de fornecimento e for requerida pelo
contratado; e

5.3.9. as regras para a substituicdo da solucdo registrada na Ata de Registro de Precos, garantida a
verificacdo de Amostra do Objeto, observado o disposto no inciso lll, alinea "c", item 2 do art. 17 da Instrugéo
Normativa SGS/ME n° 94, de 2022, em funcdo de fatores supervenientes que tornem necesséria e
imperativa a substituicdo da solugdo tecnoldgica.

6. MODELO DE EXECUCAO DO OBJETO

Condicdes de execucao

6.1. A execucdo do objeto seguira a seguinte dinamica:

6.1.1. Inicio da execucao do objeto: O inicio da execuc¢do dar-se-4 em até 10 (dez) dias corridos, contados
da emissao da Ordem de Servico.

6.1.2. Descricdo da execucao: A execucdo dos servicos consistira na disponibilizacdo das licencas de
software e credenciais de acesso administrativo (provisionamento), seguidas da prestacéo de suporte técnico
continuado e garantia de atualizagdo da solucdo (manutencgdo), devendo a Contratada fornecer todos os
manuais e orientacdes necessarias para o pleno funcionamento da ferramenta.

6.1.3. Cronograma de realizacdo dos servicos:

Tabela 5: Definicdo de cronogramas para execucéo do objeto.

continuos de suporte
técnico e atualizac0Oes.

concluséo da Etapa 1.

vigéncia do contrato.

Etapa Descricdo da Atividade Prazo de Inicio Prazo de Responsavel
Concluséo
1 Provisionamento das Até 10 dias corridos |Até 15 dias corridos Contratada
licencas e entrega de apos emissao da OS. | apo6s emisséo da
acessos/chaves de os.
ativacao.
2 Execucdo dos servicos |Imediatamente apds a Durante todaa |Contratada / Equipe IFSP

6.1.4. Detalhamento das Etapas:

|. Etapa 1 (Entrega): Compreende o envio das credenciais, links de acesso ou chaves de licenca, bem como a

realizacao do onboarding inicial (repasse de conhecimento basico) para a equipe técnica da Contratante.

Il. Etapa 2 (Operacado): Compreende o periodo de vigéncia contratual onde a solucdo deve permanecer
disponivel e atualizada, incluindo o atendimento a chamados de suporte conforme os niveis de servi¢co (SLA)
estabelecidos.

Local e horario da prestacao dos servicos
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6.2. Os servi¢os serdo prestados no seguinte endereco: Rua Pedro Vicente, 625 — Luz, S&o Paulo — SP, 01109-010;
6.3. Os servicos serdo prestados no seguinte horario: 24/7.

Rotinas a serem cumpridas

6.3.1. A execucao contratual observara as rotinas de monitoramento e sustentacé@o descritas abaixo:

I. Monitoramento de Disponibilidade: Verificacdo continua do tempo de atividade (uptime) da plataforma,
assegurando o cumprimento da meta de 99,5% ou superior;

Il. Gestao de Atualizagdes: Aplicacdo periddica de correcdes de seguranca e novas versoes (releases) pela
fabricante, comunicando previamente janelas de manutencdo que possam impactar o uso;

lll. Gestao de Incidentes: Abertura, triagem, tratamento e encerramento de chamados de suporte técnico
conforme os prazos estipulados no SLA.

Materiais a serem disponibilizados

6.4. Para a perfeita execucdo dos servicos, o Contratado devera disponibilizar os materiais, equipamentos,
ferramentas e utensilios necessarios, nas quantidades estimadas e qualidades a seguir estabelecidas, promovendo
sua substituicdo quando necessario:

6.4.1. Credenciais e Chaves de Acesso: Fornecimento das chaves de licenca (license keys) ou
credenciais administrativas para ativacdo do tenant (instancia) da solugcdo, garantindo o acesso as
funcionalidades Enterprise;

6.4.2. Documentacdo Téchica: Disponibilizacdo de manuais de administrador e guias de usuario final em
formato digital (PDF ou Base de Conhecimento Online), preferencialmente em lingua portuguesa ou inglesa
técnica; e

6.4.3. Canal de Suporte: Acesso a plataforma de abertura de chamados (Service Desk) da fabricante ou
de seu representante oficial, permitindo o registro e acompanhamento das solicitacdes de suporte.

Informacdes relevantes para o dimensionamento da proposta
6.5. A demanda do érgao tem como base as seguintes caracteristicas:

6.5.1. Volumetria e Perfil de Acesso: O dimensionamento deve considerar 40 (quarenta) licencas do tipo
"usuario nomeado" (Named User), com direito a uso simultdneo em mudltiplos dispositivos (computadores,
smartphones e tablets) e navegadores, para atender a mobilidade dos servidores e ao regime de teletrabalho.

6.5.2. Modalidade de Entrega (SaaS): A proposta deve prever a entrega na modalidade Software as a
Service (SaaS), incluindo no valor mensal todos os custos de hospedagem em nuvem, trafego de dados,
armazenamento de cofres (vaults) e backups, com Alta Disponibilidade (HA) garantida pelo fabricante.

6.5.3. Complexidade do Ambiente: O ambiente tecnolégico do contratante exige funcionalidades de nivel
corporativo (Enterprise), especificamente: suporte a SSO (Single Sign-On) via SAML 2.0 ou OIDC,
sincronizacao com diretdrios de rede (AD/LDAP) e ferramentas de auditoria avancada (Logs de Eventos), ndo
sendo aceitas versfes "Standard” ou "Premium" que ndo possuam tais conectores.

Formas de transferéncia de conhecimento

6.6. Em caso de aceite de ferramenta diferente do modelo/marca de referéncia, a transferéncia do conhecimento
devera ser realizada observando-se o que segue:
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6.6.1. Documentacdo Técnica: A Contratada devera fornecer manuais de administrador, guias de melhores
préaticas e acesso a base de conhecimento (Knowledge Base) do fabricante, em formato digital, cobrindo a
instalagdo de conectores de diretério (AD), configuracdo de SSO e politicas de seguranca.

6.6.2. Sessao de Onboarding: Realizacdo de, no minimo, 01 (uma) sessao remota de acompanhamento
técnico com a equipe da Contratante para a configuracéo inicial do ambiente (setup do tenant), validagcao das
integracdes e esclarecimento de duvidas operacionais sobre o painel de gestao.

6.6.3. Autossuficiéncia: O repasse de conhecimento deve ser suficiente para habilitar os administradores da
Contratante a realizar, de forma autbnoma, as tarefas de provisionamento de usuarios, auditoria de logs,
recuperacdo de contas e gestdo de grupos, sem dependéncia constante do suporte técnico para rotinas
basicas.

6.7. Em caso de oferta do produto do modelo/marca de referéncia, ndo serd necessaria transferéncia de
conhecimento devido as caracteristicas do objeto.

Procedimentos de transicao e finalizacao do contrato
6.8. Os procedimentos de transicéo e finalizacdo do contrato constituem-se das seguintes etapas:

6.8.1. Exportacao de Dados (Portabilidade): Até 30 (trinta) dias antes do encerramento contratual, a
Contratada devera fornecer ferramentas ou funcionalidades nativas que permitam a Contratante exportar
integralmente o banco de dados (cofres de senhas, itens organizacionais e logs), em formatos abertos e
estruturados (JSON, CSV ou XML) e legiveis por outras solu¢des de mercado.

6.8.2. Exclusdo Segura (Sanitizagao): Apo6s a confirmagéo do recebimento dos dados pela Contratante e
encerrada a vigéncia, a Contratada devera proceder a excluséo definitiva e irreversivel de todos os dados da
Contratante de seus servidores e backups, emitindo termo de declaragcdo de apagamento seguro em
conformidade com a LGPD.

6.8.1. Manutencao Temporaria de Acesso: Caso 0 processo de migracdo para uma nova solugdo nao seja
concluido até o termo final, a Contratada devera garantir, mediante solicitacdo, a manutenc¢do do acesso em
modo "apenas leitura" (read-only) por um periodo adicional de até 30 (trinta) dias, para fins exclusivos de
conferéncia e resgate de informacdes.

Quantidade minima de servicos para comparacao e controle

6.9. Cada Ordem de Servico (OS) ou Nota de Empenho contera o quantitativo de licencas a serem provisionadas e o
periodo de vigéncia da subscricdo, dispensando-se a indicacdo de local fisico de execuc¢do, dada a natureza de
computacdo em nuvem (SaaS) do objeto.

6.9.1. Para fins de afericdo, controle e faturamento, a unidade de medida considerada sera a Licenca
(Assinatura) disponibilizada, independentemente da frequéncia de uso individual pelos usuarios, desde que a
solugédo permaneca acessivel e funcional conforme os niveis de servi¢co acordados.

Mecanismos formais de comunicacao

6.10. Sdo definidos como mecanismos formais de comunicacdo, entre a Contratante e o Contratado, os
seguintes: 1) Ordem de Servico;

II) Ata de Reunido;

1) Oficio;

IV) Sistema de abertura de chamados;
V) E-mails e Cartas;

VI) Notificacdes e despachos proferidos nos Sistemas de Processo Administrativo Eletronico da Contratante.
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Manutencao de Sigilo e Normas de Seguranca

6.11. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informa¢des contidos em quaisquer
documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter
conhecimento durante a execu¢do dos servicos, nao podendo, sob qualquer pretexto, divulgar, reproduzir ou
utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo Contratante a tais
documentos.

6.12. A formalizacdo dos compromissos de confidencialidade dar-se-4 mediante a assinatura de Termos de Sigilo
e Ciéncia, cujos modelos observardo as normas e politicas de seguranca da informacéo vigentes no ambito da
Contratante a época da contratacdo. As respectivas minutas seréo fornecidas a Contratada e a sua equipe técnica
pela Fiscaliza¢éo do Contrato por ocasiéo da reunido inicial de execuc¢ao (kick-off)

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas
da Lei n®14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensao do contrato, 0 cronograma de execucao sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicaces entre o 6rgao ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se 0 uso de mensagem eletrénica para esse fim.

7.4. O 6rgao ou entidade podera convocar o preposto da empresa para adog¢do de providéncias que devam ser
cumpridas de imediato.

Preposto

7.5. O Contratado designara formalmente o preposto da empresa, antes do inicio da prestacao dos
servigos, indicando no instrumento os poderes e deveres em relagéo a execucdo do objeto contratado.

7.6. O Contratado ndo necessitard manter preposto da empresa no local da execucdo do objeto durante o periodo
de vigéncia do contrato.

7.7. O Contratante podera recusar, desde que justificadamente, a indicagdo ou a manutengdo do preposto da
empresa, hipétese em que o Contratado designara outro para o exercicio da atividade.

Reuniao Inicial

7.8. Apos a assinatura do Contrato e a nomeacao do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial
de alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢cdes estabelecidas no Contrato,
Edital e seus anexos, e esclarecer possiveis dlvidas acerca da execuc¢ao dos servicos.

7.9. A reunido serd realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n° 94, de 2022,
preferencialmente por videoconferéncia, e ocorrera em até 05 (cinco) dias Uteis da assinatura do Contrato,
podendo ser prorrogada a critério da Contratante.

7.10. A pauta desta reunido observara, pelo menos:
7.10.1. presenca do representante legal da contratada, que apresentara o seu preposto;
7.10.2. entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;

7.10.3. esclarecimentos relativos a questfes operacionais, administrativas e de gestdo do
contrato;
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7.10.4. A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e CPF do
funcionario da empresa designado para acompanhar a execucdo do contrato e atuar como interlocutor
principal junto a Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais
guestdes técnicas, legais e administrativas referentes ao andamento contratual;

7.10.5. Apresentacdo das declaracdes/certificados do fabricante, comprovando que o produto ofertado
possui a garantia solicitada neste termo de referéncia.

Rotinas de Fiscalizacao

7.11. A execucao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou
pelos respectivos substitutos, nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as
rotinas a segquir.

Fiscalizagdo Técnica

7.12. O fiscal técnico do contrato acompanhara a execucgao do contrato, para que sejam cumpridas todas
as condicbes estabelecidas no contrato, de modo a assegurar os melhores resultados para a
Administragéo.

7.13. O fiscal técnico do contrato anotard no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execucéo do contrato, com a descrigdo do que for necessario para a regularizacdo das faltas ou dos
defeitos observados.

7.14. |dentificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitira notificagcdes para a
correcao da execucéo do contrato, determinando prazo para a correcao.

7.15. O fiscal técnico do contrato informard ao gestor do contrato, em tempo habil, a situacdo que demandar
decisdo ou adocao de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e
saneadoras, se for o caso.

7.16. No caso de ocorréncias que possam inviabilizar a execucao do contrato nas datas aprazadas, o fiscal técnico
do contrato comunicara o fato imediatamente ao gestor do contrato.

7.17. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovacao ou a prorroga¢ao contratual.

7.18. A fiscalizagdo da execucado dos servigos abrange, ainda, as seguintes rotinas:

7.18.1. Verificacao de Disponibilidade e Desempenho: Acompanhamento mensal dos relatérios de uptime
(tempo de atividade) da plataforma e dos tempos de resposta da aplicacdo, confrontando-os com os
indicadores estabelecidos no indice de Medig&o de Resultados (IMR) para fins de ateste ou glosa na fatura;

7.18.2. Auditoria de Atualizacbes e Seguranca: Monitoramento da aplicacdo de patches de seguranca,
correcdes de bugs e novas versdes (releases) pela Contratada, bem como a verificagdo da integridade dos
logs de auditoria, assegurando que a solu¢cdo mantenha os requisitos de conformidade (LGPD) exigidos no
ETP;

7.18.3. Gestao de Chamados e Suporte: Andlise dos tickets de suporte técnico abertos no periodo,
verificando o cumprimento dos prazos de primeiro atendimento e de solugéo definitiva previstos no Acordo de
Nivel de Servico (SLA), bem como a efetividade das solucfes apresentadas.

7.19. A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade do Contratado, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢cdes técnicas, vicios redibitorios, ou
emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade do
Contratante ou de seus agentes, gestores e fiscais, de conformidade.

Fiscalizacdo Administrativa
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7.20. O fiscal administrativo do contrato, além de exercer as atribuicdes previstas no art. 33, 1V, da IN SGD n° 94,
de 2022, verificard a manutengdo das condi¢Bes de habilitacdo da contratada, acompanhard o empenho, o
pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer
documentos comprobatdrios pertinentes, caso necessario.

7.21. Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solugdo do problema, reportando ao gestor do contrato para que tome as providéncias
cabiveis, quando ultrapassar a sua competéncia.

7.22. Além do disposto acima, a fiscalizagdo contratual obedecera as seguintes rotinas:

7.22.1. Conferéncia de Faturamento: Confronto mensal (ou anual, conforme periodicidade de pagamento)
da Nota Fiscal apresentada com o relatério de licencas ativas extraido da plataforma, assegurando que o
faturamento corresponda ao quantitativo efetivamente disponibilizado ou contratado;

7.22.2. Manutencao das Condicdes de Habilitacdo: Verificacdo da regularidade fiscal, trabalhista e
previdenciaria da Contratada (consulta ao SICAF e certiddes) antes de cada pagamento, garantindo que a
empresa mantém os requisitos exigidos na habilitacdo durante toda a execuc¢édo contratual; e

7.22.3. Revisdao de Acessos e Vigéncia: Acompanhamento periédico, em conjunto com a area
administrativa, para validar a lista de usuérios licenciados, solicitando a revogacédo de acessos de servidores
desligados ou transferidos, visando a otimiza¢@o do uso das licengas e a seguranca da informacéo.

Gestor do Contrato
7.23. Cabe ao gestor do contrato, além de exercer as atribuicdes previstas no art. 33, |, da IN SGD n° 94, de 2022;

7.23.1. coordenar a atualizagdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos
0s registros formais da execuc¢éo no histérico de gerenciamento do contrato, a exemplo da ordem de servico,
do registro de ocorréncias, das alteracdes e das prorrogagfes contratuais, elaborando relatério com vistas a
verificacdo da necessidade de adequacdes do contrato para fins de atendimento da finalidade da
administracao.

7.23.2. acompanhar os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execuc¢do do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que
ultrapassarem a sua competéncia.

7.23.3. acompanhar a manutencdo das condi¢cdes de habilitacdo da contratada, para fins de empenho de
despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidacdo e do pagamento da
despesa no relatério de riscos eventuais.

7.23.4. emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e setorial
guanto ao cumprimento de obrigagfes assumidas pelo Contratado, com mencdo ao seu desempenho na
execucdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes.

7.23.5. Tomar providéncias para a formalizacdo de processo administrativo de responsabilizacdo para fins
de aplicacéo de sancdes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021,
ou pelo agente, ou pelo setor com competéncia para tal, conforme o caso.

7.23.6. elaborar relatério final com informagdes sobre a consecuc¢do dos objetivos que tenham justificado a
contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administracao.

7.23.7. enviar a documentacao pertinente ao setor de contratos para a formalizacdo dos procedimentos de
liquidacdo e pagamento, com a indicacdo expressa que o valor da Nota Fiscal emitida pela contratada
confere com o valor dimensionado pela fiscalizagdo e gestéo no recebimento definitivo do servigo.

7.23.8. Receber e dar encaminhamento imediato:
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7.23.8.1. as denuncias de discriminagéo, violéncia e assédio no ambiente de trabalho, conforme o
art. 2°, inciso lll, do Decreto n.° 12.174/2024;

7.23.8.2. a notificagdo formal de que a empresa contratada estad descumprindo suas
obrigacdes trabalhistas, enviada pelo trabalhador, sindicato, Ministério do Trabalho,

Ministério Publico, Defensoria Publica ou por qualquer outro meio idéneo.

8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1. A avaliacdo da execucéo do objeto utilizara o Instrumento de Medicdo de Resultado (IMR) disposto nesta sec¢ao.

Tabela 6: Definicdo de indices de Medi¢&o de Resultado

Topico

Descrigédo

Finalidade

Avaliar o cumprimento dos prazos estabelecidos para a prestacéo
dos servicos (provisionamento de licencas e atendimento a
chamados de suporte), conforme definidos neste Termo de

Referéncia.

Meta a cumprir

IAP >= 90% (Noventa por cento).

Instrumento de medigéo

O IAP sera aferido por meio de registros de chamados (tickets),
datas de emissao de Ordens de Servigco (OS), e-mails de entrega de
credenciais e relatérios extraidos da plataforma de suporte da
Contratada.

Forma de
acompanhamento

A fiscalizacdo do contrato monitorara os prazos de atendimento
(SLA) dos chamados encerrados no més e o prazo de entrega das
licengas, calculando o indice mensalmente.

Periodicidade

Mensal (ou por evento de pagamento).

Mecanismo de Calculo

N0
TAP =100 x (;—“)
L Qil'
Onde:
IAP = Indicador de atendimento aos prazos;

Somatorio de Q_tap = Somatorio dos chamados/solicitagbes
atendidos dentro do prazo maximo estabelecido (SLA);

Somatorio de Q_tr = Somatdrio total de chamados/solicitacdes
encerrados no periodo de referéncia.
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Observacoes

Obs1: Seréo utilizados dias corridos (ou horas, conforme o SLA do
chamado) na medicao.

Obs2: O inicio da vigéncia do |IAP ser4 a partir da emisséo da primeira
Ordem de Servigo (OS).

Faixas de Ajuste e
Sancoes

IAP >= 90%: Sem glosas ou descontos.
IAP >= 80% e < 90%:

* Glosa de 1% sobre o valor da parcela correspondente ao periodo
avaliado;

* Multa de 0,1% do valor total do contrato em caso de reincidéncia,
cumulativa a glosa.

IAP >= 70% e < 80%:

* Glosa de 3% sobre o valor da parcela correspondente ao periodo
avaliado;

* Multa de 0,3% do valor total do contrato em caso de reincidéncia,
cumulativa a glosa.

IAP < 70%:

* Glosa de 5% sobre o valor da parcela correspondente ao periodo
avaliado;

 Multa de 0,5% do valor total do contrato, além da possibilidade de
abertura de processo administrativo para rescisao contratual.

8.2. Sera indicada a retencéo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo

das sancdes cabiveis, caso se constate que o Contratado:

8.2.1. ndo produziu os resultados acordados,

8.2.2. deixou de executar, ou ndo executou com a qualidade minima exigida as atividades contratadas; ou

8.2.3. deixou de utilizar materiais e recursos humanos exigidos para a execuc¢do do servigo, ou os utilizou
com qualidade, ou quantidade inferior a demandada.

8.3. A utilizagcdo do IMR ndo impede a aplicagdo concomitante de outros mecanismos para a avaliagdo da

prestacao dos servicos.

8.4. A afericao da execucéo contratual para fins de pagamento considerara os seguintes critérios:

8.4.1. Disponibilidade da Solucdo: A comprovagédo de que a plataforma (SaaS) e as respectivas licencas de
uso permaneceram ativas, acessiveis e funcionais para os usudrios da Contratante durante todo o periodo de
faturamento, salvo janelas de manutencdo programada previamente autorizadas;

8.4.2. Aplicacdo do IMR: Caso verifique-se, durante a vigéncia, o descumprimento dos niveis de servi¢co (SLA
/IMR) que ensejaria glosa no pagamento, o valor correspondente devera ser: a) Recolhido pela Contratada via
Guia de Recolhimento da Unido (GRU) em até 30 dias apds notificacdo; ou b) Abatido de eventuais
pagamentos futuros (prorrogacao contratual); e
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8.4.3. Regularidade Fiscal e Trabalhista: A manutencdo das condi¢cdes de habilitacdo e qualificacdo
exigidas na licitacdo, a ser verificada mediante consulta on-line ao SICAF (Sistema de Cadastramento
Unificado de Fornecedores) ou apresentacao de certiddes validas juntamente com a Nota Fiscal.

Recebimento

8.5. Os servicos serdo recebidos provisoriamente, no prazo de 05 (cinco) dias, pelos fiscais técnico e
administrativo, mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e
administrativo.

8.6. O prazo para recebimento provisorio sera contado do recebimento de comunicacdo de cobranca oriunda do
Contratado com a comprovacgao da prestacdo dos servigos a que se refere a parcela a ser paga.

8.7. O fiscal técnico do contrato realizara o recebimento provisdrio do objeto do contrato mediante termo detalhado
gue comprove o cumprimento das exigéncias de carater técnico.

8.8. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater administrativo.

8.9. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista técnico e
administrativo.

8.10. Para efeito de recebimento provisério, sera considerado para fins de faturamento a disponibilizacao integral
das licencas de uso (subscricdao anual), compreendendo o direito de acesso e suporte técnico pelo periodo de
12 (doze) meses.

8.11. Ao final de cada periodo/evento de faturamento:

8.11.1. o fiscal técnico do contrato devera apurar o resultado das avaliacdes da execugdo do objeto e, se for
0 caso, a analise do desempenho e qualidade da prestacédo dos servicos realizados em consonancia com 0s
indicadores previstos no ato convocatério, que podera resultar no redimensionamento de valores a serem
pagos a contratada, registrando em relatério a ser encaminhado ao gestor do contrato;

8.12. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo
mais de um a ser feito, com a entrega do ultimo.

8.13. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo
ou em parte, 0 objeto em que se verificarem vicios, defeitos ou incorrecdes resultantes da execucdo ou materiais
empregados, cabendo a fiscalizacdo ndo atestar a Ultima e/ou Unica medicdo de servicos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no recebimento provisorio.

8.14. A fiscalizacdo nao efetuara o ateste da ultima e/ou Unica medicdo de servicos até que sejam sanadas todas
as eventuais pendéncias que possam vir a ser apontadas no recebimento provisorio.

8.15. O recebimento provisorio também ficara sujeito, quando cabivel, a concluséo de todos os testes de campo e
a entrega dos Manuais e Instrucdes exigiveis.

8.16. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes
constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacdo das penalidades.

8.17. Quando a fiscalizacéo for exercida por um Unico servidor, o Termo Detalhado devera conter o registro, a
analise e a conclusdo acerca das ocorréncias na execucao do contrato, em relacdo a fiscalizacdo técnica e
administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para
recebimento definitivo.

8.18. Os servigcos serdo recebidos definitivamente no prazo de 15 (quinze) dias, contados do recebimento
provisorio, por servidor ou comissdo designada pela autoridade competente, apés a verificacdo da qualidade e
guantidade do servico e consequente aceitagdo mediante termo detalhado, obedecendo 0s seguintes
procedimentos:
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8.18.1. Emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e
setorial, quando houver, no cumprimento de obriga¢cées assumidas pelo Contratado, com menc¢do ao seu
desempenho na execucdo contratual, baseado em indicadores objetivamente definidos e aferidos, e a
eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacoes,
conforme regulamento.

8.18.2. Realizar a andlise dos relatérios e de toda a documentacédo apresentada pela fiscalizacao e, caso
haja irregularidades que impecam a liquidacdo e o pagamento da despesa, indicar as clausulas contratuais
pertinentes, solicitando ao Contratado, por escrito, as respectivas correcoes;

8.18.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos
relatérios e documentacdes apresentadas; e

8.18.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela
fiscalizacéo.

8.18.5. Enviar a documentacao pertinente ao setor de contratos para a formalizagdo dos procedimentos de
liquidacdo e pagamento, no valor dimensionado pela fiscalizacdo e gestao.

8.19. No caso de controvérsia sobre a execugao do objeto, quanto a dimenséo, qualidade e quantidade, devera ser
observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal
guanto a parcela incontroversa da execugao do objeto, para efeito de liquidagcdo e pagamento.

8.20. Nenhum prazo de recebimento ocorrerd enquanto pendente a solucdo, pelo Contratado, de inconsisténcias
verificadas na execucgéo do objeto ou no instrumento de cobranca.

8.21. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca do
servico nem a responsabilidade ético-profissional pela perfeita execucéo do contrato.

Procedimentos de Teste e Inspecao

8.22. Serdo adotados como procedimentos de teste e inspecdo, para fins de elaboracdo dos Termos de
Recebimento Provisério e Definitivo:

8.22.1. Conferéncia de Licenciamento e Vigéncia: Validagdo, no painel administrativo da solucdo, do
guantitativo de licencas liberadas (40 usuarios) e da data de expiracdo da subscricdo, assegurando que o
periodo de 12 (doze) meses de vigéncia foi corretamente ativado e que a edicdo do software corresponde a
versdo "Enterprise” ou equivalente contratada;

8.22.2. Teste de Integracdo e SSO: Realizacdo de prova de conceito (PoC) assistida para verificar a efetiva
sincronizacdo com o diretério de usuarios da Contratante (AD/LDAP) e o funcionamento do Single Sign-On
(SSO), garantindo que o provisionamento e desprovisionamento de usuarios ocorram de forma automatizada
ou centralizada;

8.22.3. Validacao de Auditoria e Cofres: Simulacao de criacdo, compartilhamento e exclusao de credenciais
em um cofre de teste, sequida da extracdo imediata dos Logs de Eventos/Auditoria, para confirmar se o

sistema registra o "quem, quando e o qué" (rastreabilidade), requisito indispensavel para a conformidade com
a LGPD e normas de seguranca.

Liquidacao

8.23. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de dez dias Uteis para fins
de liquidacdo, na forma desta secédo, prorrogaveis por igual periodo, nos termos do art. 7°, 83° da Instrucdo
Normativa SEGES/ME n° 77/2022.

8.24. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de prorrogacéo,
nos casos de contratagOes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso I
do art. 75 da Lei n® 14.133, de 2021.
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8.25. Para fins de liquidacéo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada expressa
0s elementos necessarios e essenciais do documento, tais como:

I) o prazo de validade;

II) a data da emisséo;

IIl) os dados do contrato e do 6rgdo contratante;

IV) o periodo respectivo de execucéo do contrato;

V) o valor a pagar; e

VI) eventual destaque do valor de retengdes tributarias cabiveis.

8.26. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacdo da despesa,
esta ficara sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o prazo apds a
comprovacao da regularizacéo da situacdo, sem 6nus ao Contratante.

8.27. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacgéo da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante
consulta aos sitios eletrdnicos oficiais ou & documentagdo mencionada no art. 68 da Lei n® 14.133/2021.

8.28. A Administracao deverd realizar consulta ao SICAF para:
8.28.1. verificar a manutencédo das condi¢cdes de habilitagdo exigidas;

8.28.2. Identificar possivel razdo que impeca a participacdo em licitacdo/contratacdo no &mbito do 6rgéo ou
entidade, tais como a proibicdo de contratar com a Administracdo ou com o Poder Publico, bem como
ocorréncias impeditivas indiretas.

8.29. Constatando-se, junto ao SICAF, a situacdo de irregularidade do Contratado, sera providenciada sua
notificacéo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagcdo ou, no mesmo prazo,
apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a critério do Contratante.

8.30. Nao havendo regularizacao ou sendo a defesa considerada improcedente, o Contratante devera comunicar
aos orgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do Contratado, bem como
guanto a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios
para garantir o recebimento de seus créditos.

8.31. Persistindo a irregularidade, o Contratante deverd adotar as medidas necessérias a resciséo contratual nos
autos do processo administrativo correspondente, assegurada ao Contratado a ampla defesa.

8.32. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisao do contrato, caso o Contratado nado regularize sua situacao junto ao SICAF.

Prazo de pagamento

8.33. O pagamento sera efetuado no prazo maximo de até dez dias Uteis, contados da finalizacdo da liquidacéo
da despesa, conforme sec¢éo anterior, nos termos da Instru¢cdo Normativa SEGES/ME n° 77, de 2022.

8.34. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados monetariamente
entre o termo final do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicacdo do indice ICT/
de correcdo monetaria.

Forma de pagamento

8.35. O pagamento serd realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta-
corrente indicados pelo Contratado.
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8.36. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento. 8.37. Quando do pagamento, sera efetuada a retencéo tributaria prevista na legislacao aplicavel.

8.37.1. Independentemente do percentual de tributo inserido na planilha, quando houver, seréo retidos na
fonte, quando da realiza¢do do pagamento, os percentuais estabelecidos na legislacéo vigente.

8.38. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°® 123, de 2006,
nao sofrerd a retencao tributaria quanto aos impostos e contribuicdes abrangidos por aquele regime. No entanto, o
pagamento ficara condicionado a apresentacao de comprovacao, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar.

Antecipacdo de pagamento

8.39. A presente contratacdo permite a antecipacdo de pagamento total (parcela Unica), justificada pela
economicidade significativa comprovada nos autos e pela natureza de licenciamento de software (SaaS), conforme
art. 145, § 1°, da Lei n° 14.133, de 2021.

8.40. A Contratada emitirhd Nota Fiscal correspondente ao valor total da contratacdo, tdo logo seja emitido o Termo de
Recebimento Provisério (atestando a entrega das credenciais de acesso) e apresentada a Garantia de Execuc¢éo
Contratual, para que a Contratante efetue o pagamento antecipado.

8.41. Para as etapas seguintes do contrato, a antecipacdo do pagamento ocorrerd da seguinte forma:
8.41.1. Nao se aplica (Pagamento em parcela Unica).

8.42. Fica a Contratada obrigada a devolver, com corre¢cdo monetdria, a integralidade do valor antecipado na hip6tese
de inexecucédo do objeto ou rescisdo antecipada.

8.42.1. No caso de inexecucéo parcial (ex: interrupcdo do servico no 6° més), devera haver a devolucao do
valor relativo aos meses ndo usufruidos (pro rata).

8.42.2. O valor relativo a parcela antecipada e ndo executada do contrato serd atualizado monetariamente
pela variacdo acumulada do iCTI, ou outro indice que venha a substitui-lo, desde a data do pagamento da
antecipacao até a data da devolucéo.

8.43. A liquidacdo ocorrera de acordo com as regras do topico respectivo deste instrumento.

8.44. O pagamento antecipado sera efetuado no prazo maximo de até 10 (dez) dias, contados do recebimento da
Nota Fiscal devidamente atestada pela fiscalizacao.

8.45. A antecipacdo de pagamento dispensa o ateste de execug¢do mensal do servigo de suporte e hospedagem, os
quais serdo fiscalizados durante a vigéncia, mas ndo dispensa a conferéncia inicial da entrega das licencas
(Recebimento Provisério).

8.46. O pagamento de que trata este item esta condicionado a tomada das seguintes providéncias pela Contratada:

8.46.1. comprovacao da execuc¢do da etapa imediatamente anterior do objeto pelo Contratado, para a antecipacéo do
valor remanescente, entrega integral das licengas conforme adquirido;

8.47. O pagamento do valor a ser antecipado ocorrera respeitando eventuais reten¢des tributarias incidentes.
Reajuste

8.48. Os precos inicialmente contratados sédo fixos e irreajustaveis no prazo de um ano, contado da data
do orgcamento estimado anexo a contratacao.
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8.49. Apoés o interregno de um ano, e independentemente de pedido do Contratado, 0s pregos iniciais serédo
reajustados, mediante a aplicacdo, pelo Contratante, do indice de Custos de Tecnologia da Informacéo - ICTI,
mantido pela Fundacéo Instituto de Pesquisa Econdmica Aplicada - IPEA, exclusivamente para as obrigacdes
iniciadas e concluidas ap6s a ocorréncia da anualidade.

8.50. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos
financeiros do ultimo reajuste.

8.51. No caso de atraso ou ndo divulgagéo do(s) indice (s) de reajustamento, o Contratante pagard ao Contratado
a importancia calculada pela ultima variacdo conhecida, liquidando a diferenca correspondente tdo logo seja(m)
divulgado(s) o(s) indice(s) definitivo(s).

8.52. Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste sera(ao), obrigatoriamente, o(s) definitivo(s).

8.53. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma néo
possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela
legislagdo entdo em vigor.

8.54. Na auséncia de previséo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do prec¢o do valor remanescente, por meio de termo aditivo.

8.55. O reajuste sera realizado por apostilamento.
Cessdo de Crédito

8.56. E vedada a cess&o de crédito, a qualquer titulo, dos valores decorrentes deste contrato, tendo em vista a
modalidade de pagamento em parcela Unica (anual) e a natureza da prestacéo dos servigos.

8.57. O disposto nesta secdo nao afeta as operacdes de crédito de que trata a Instru¢cdo Normativa SEGES/MGI n°
82, de 21 de fevereiro de 2025, as quais ficam por esta regidas

9. SANCOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENCAO OU GLOSA
NO PAGAMENTO

9.1. Nos casos de inadimplemento na execucdo do objeto, as ocorréncias serdo registradas pela contratante,
conforme a tabela abaixo:

Tabela 7: Definicdo de San¢des Administrativas e Glosas por Tipo de Ocorréncia.

ID Ocorréncia Sancédo / Glosa

1. Adverténcia formal na primeira ocorréncia.
2. Multa Moratéria de 0,3% (trés décimos por
cento) sobre o Valor Total do Contrato por dia
util de atraso, até o limite de 10 dias.3. Multa

N&o prestar os esclarecimentos solicitados sobre a Compensatodria de 5% sobre o Valor Total do
execucado dos servigcos nos prazos estabelecidos Contrato caso o atraso supere 10 dias Uteis,
1 (imediato ou até 48h para questdes técnicas). caracterizando inexecucao parcial.
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2 de Atendimento no Prazo).

Nao atender ao indicador de nivel de servigo IAP (indice

Aplicacdo das faixas de descontos e multas
conforme estipulado na tabela do item 8.1
deste Termo de Referéncia, calculadas sobre
o Valor de Referéncia Mensal (1/12 do
contrato).

9.1.1.

Descumprimento de clausulas de Segurancga da
Informacédo ou normas da LGPD (vazamento de dados,
3 compartilhamento de senhas, falha de criptografia).

1. Multa de 15% sobre o Valor Total do
Contrato.

2. Comunicacgédo imediata a ANPD
(Autoridade Nacional de Protecédo de Dados).

3. Possibilidade de Rescisédo Unilateral e
Declaracao de Inidoneidade, dependendo da
gravidade do vazamento.

4 conhecidas (CVES).

Atraso na aplicacdo de atualizacdes criticas de
seguranca (patches) ou corre¢do de vulnerabilidades

Multa de 5% sobre o Valor de Referéncia
Mensal (1/12 do contrato) por evento ou por
semana de atraso.

N&o cumprimento dos prazos de resposta ou solugéo
para Incidentes Criticos (indisponibilidade total ou
5 bloqueio de acesso), conforme SLA.

Multa de 10% sobre o Valor de Referéncia
Mensal (1/12 do contrato) por ocorréncia.

Descumprimento de qualquer outra obrigacao contratual
6 nao especificada nos itens anteriores.

1. Adverténcia.

2. Em caso de reincidéncia: multa de 0,5% a
5% sobre o Valor Total do Contrato, graduada
conforme o prejuizo causado a Administracao.

Considerando que o pagamento sera realizado em parcela Unica (anual), os valores referentes a multas ou
glosas aplicadas durante a vigéncia contratual deverao ser:

| - Executados junto a Garantia Contratual prestada; ou

Il - Recolhidos pela Contratada via Guia de Recolhimento da Unido (GRU) no prazo de 30 (trinta) dias

apos a decisdo administrativa definitiva; ou

lll - Descontados de eventuais pagamentos devidos em caso de prorrogacao contratual.

9.1.2. O ndo pagamento das multas no prazo estipulado ensejara a inscricdo da Contratada na Divida Ativa da

Unido e no SICAF.

9.2. Nos termos do art. 19, inciso lll da Instrugdo Normativa SGD/ME n° 94, de 2022, sera efetuada a retengéo ou
glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sancfes cabiveis, nos casos em

que p contratado:

9.2.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, ndo produzir os resultados

ou deixar de executar as atividades contratadas; ou

9.2.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucéo de TIC, ou

utiliza-los com qualidade, ou quantidade inferior a demandada;

9.3. Comete infragdo administrativa, nos termos da Lei n°® 14.133, de 2021, o Contratado que:

a) der causa a inexecucdao parcial do contrato;
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b) der causa a inexecucdo parcial do contrato que cause grave dano a Administracdo ou ao funcionamento
dos servigos publicos, ou ao interesse coletivo;

¢) der causa a inexecucdao total do contrato;

d) ensejar o retardamento da execucdo ou da entrega do objeto da contratacdo sem motivo
justificado; e) apresentar documentacdo falsa ou prestar declaragéo falsa durante a execucéo
do contrato; f) praticar ato fraudulento na execucao do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza,

h) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

9.4. Serdo aplicadas ao Contratado que incorrer nas infragdes acima descritas as seguintes sanc¢oes:

9.4.1. Adverténcia, quando o Contratado der causa a inexecucgdo parcial do contrato, sempre que nao se
justificar a imposicéo de penalidade mais grave;

9.4.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d”
do subitem acima, sempre que ndo se justificar a imposicao de penalidade mais grave;

9.4.3. Declaracdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas
alineas “e”, “f", “g” e “h” do subitem acima, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposi¢éo
de penalidade mais grave.

9.4.4. Multa:

9.4.4.1. Morat6ria, para as infragdes descritas no item “d” (atraso injustificado na execucéo), de 0,3%
(trés décimos por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida (ou valor
total, no caso de parcela Unica), até o limite de 10 (dez) dias.

9.4.4.2. Moratéria de 0,07% (sete centésimos por cento) por dia de atraso injustificado sobre o valor
total do contrato, até o maximo de 2% (dois por cento), pela inobservancia do prazo fixado para
apresentacao, suplementacao ou reposicao da garantia;

9.4.4.2.1. O atraso superior a 25 (vinte e cinco) dias para apresenta¢do, suplementacédo ou
reposicdo da garantia autoriza a Administracdo a promover a extingdo do contrato por
descumprimento, ou cumprimento irregular de suas clausulas, conforme dispde o inciso | do
art. 137 da Lei n. 14.133, de 2021.

9.4.4.3. Compensatéria, para as infracdes descritas acima alineas “e” a “h” (atos ilicitos, fraude,
idoneidade), de 10% (dez por cento) a 20% (vinte por cento) do valor da contratacao.

9.4.4.4. Compensatoéria, para a inexecuc¢do total do contrato prevista acima na alinea “c”, de 20%
(vinte por cento) a 30% (trinta por cento) do valor da contratagéo.

9.4.4.5. Compensatoria, para a infracdo descrita acima na alinea “b” (inexecuc¢éao parcial), de 10% (dez
por cento) a 20% (vinte por cento) do valor da contratacéo.

9.4.4.6. Compensatoria, em substituicdo a multa moratdria para a infracdo descrita acima na alinea “d”
(quando o atraso supera os 10 dias limites), de 10% (dez por cento) a 20% (vinte por cento) do valor
da contratacao.

9.4.4.7. Compensatéria, para a infracdo descrita acima na alinea “a” (descumprimento de obrigacao
geral), de 0,5% (meio por cento) a 5% (cinco por cento) do valor da contratacdo, ressalvadas as
seguintes infracdes também enquadraveis nessa alinea: 9.4.4.7.1. Para o descumprimento dos niveis
de servico (SLA) ou obrigacbes especificas de seguranca da informacdo, serdo aplicados os
percentuais e valores fixos definidos na Tabela de Infragcbes e Sanc¢les, constante na secao
especifica deste Termo de Referéncia.
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9.5. A aplicacé@o das sancgdes previstas neste Termo de Referéncia ndo exclui, em hipétese alguma, a obrigacéo de
reparacéo integral do dano causado ao Contratante.

9.6. Todas as sanc0es previstas neste Termo de Referéncia poderao ser aplicadas cumulativamente com a multa.

9.7. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis,
contado da data de sua intimacao.

9.8. Se a multa aplicada e as indeniza¢Bes cabiveis forem superiores ao valor do pagamento eventualmente devido
pelo Contratante ao Contratado, além da perda desse valor, a diferenca serd descontada da garantia prestada ou
sera cobrada judicialmente.

9.9. A multa podera ser recolhida administrativamente no prazo maximo de 30 (trinta) dias, a contar da data do
recebimento da comunicacdo enviada pela autoridade competente.

9.10. A aplicacédo das sancfes realizar-se-a em processo administrativo que assegure o contraditério e a ampla
defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n® 14.133,
de 2021, para as penalidades de impedimento de licitar e contratar e de declaracédo de inidoneidade para licitar ou
contratar.

9.10.1. Para a garantia da ampla defesa e contraditorio, as notificacdes serdo enviadas eletronicamente para
0s enderecos de e-mail informados na proposta comercial, bem como os cadastrados pela empresa no SICAF.

9.10.2. Os enderecos de e-mail informados na proposta comercial e/ou cadastrados no SICAF seréo
considerados de uso continuo da empresa, ndo cabendo alegacdo de desconhecimento das comunicacfes a eles
comprovadamente enviadas.

9.11. Na aplicacao das sanc¢des serdo considerados:
9.11.1. a natureza e a gravidade da infragdo cometida;
9.11.2. as peculiaridades do caso concreto;
9.11.3. as circunstancias agravantes ou atenuantes;
9.11.4. os danos que dela provierem para o Contratante; e

9.11.5. a implantacédo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes
dos 6rgaos de controle.

9.12. Os atos previstos como infracdes administrativas na Lei n° 14.133, de 2021, ou em outras leis de licitagbes e
contratos da Administracdo Publica que também sejam tipificados como atos lesivos na Lei n° 12.846, de 2013,
serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade
competente definidos na referida Lei.

9.13. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito
para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Termo de Referéncia ou para
provocar confusdo patrimonial, e, nesse caso, todos os efeitos das san¢Bes aplicadas a pessoa juridica serdo
estendidos aos seus administradores e socios com poderes de administracdo, a pessoa juridica sucessora ou a
empresa do mesmo ramo com relagdo de coligacdo ou controle, de fato ou de direito, com o Contratado,
observados, em todos 0s casos, o contraditorio, a ampla defesa e a obrigatoriedade de analise juridica prévia.

9.14. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicacéo da sancéo,
informar e manter atualizados os dados relativos as san¢des por ela aplicadas, para fins de publicidade no
Cadastro Nacional de Empresas Iniddneas e Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas
(CNEP), instituidos no ambito do Poder Executivo Federal.

9.14.1. As penalidades serdo obrigatoriamente registradas no SICAF.
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9.15. As sancdes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo
passiveis de reabilitacdo na forma do art. 163 da Lei n® 14.133, de 2021.

9.16. Os débitos do Contratado para com a Administragdo Contratante, resultantes de multa administrativa e/ou
indenizacdes, ndo inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos
devidos pelo referido 6rgdo decorrentes deste mesmo contrato ou de outros contratos administrativos que o
Contratado possua com o mesmo érgéo ora Contratante, na forma da Instru¢do Normativa SEGES/ME n° 26, de 13
de abril de 2022

10. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO

10.1. O fornecedor seré selecionado por meio da realizac&o de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA, com adoc&o do critério de julgamento pelo MENOR PRECO.

Regime de Execucao

10.2. O regime de execuc¢édo do contrato sera por empreitada por preco global.
Exigéncias de habilitacao

10.3. Para fins de habilitagéo, devera o interessado comprovar 0s seguintes requisitos:
Habilitacdo juridica

10.4. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por for¢a de lei, tenha validade
para fins de identificacdo em todo o territdrio nacional;

10.5. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;

10.6. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor Individual - CCMEI,
cuja aceitacao ficara condicionada a verificacdo da autenticidade no sitio https://www.gov.br/lempresas-e-negocios
/pt-br /empreendedor;

10.7. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa
individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no
Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de
documento comprobatério de seus administradores;

10.8. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diario
Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal
ou

estabelecimento, a qual sera considerada como sua sede, conforme Instru¢do Normativa DREI/ME n.° 77, de 18 de
marc¢o de 2020.

10.9. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatério de seus administradores;

10.10. Filial, sucursal ou agéncia de sociedade simples, ou empresaria: inscricdo do ato constitutivo da filial,
sucursal ou agéncia da sociedade simples, ou empreséria, respectivamente, no Registro Civil das Pessoas
Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbacdo no Registro onde tem sede a
matriz;
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10.11. Sociedade cooperativa: ata de fundagcdo e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede,
além do registro de que trata o art. 107 da Lei n°® 5.764, de 16 de dezembro 1971.

10.12. Consorcio de empresas: contrato de consorcio devidamente arquivado no Registro Civil das Pessoas
Juridicas ou no Registro Publico de Empresas Mercantis (art. 279 da Lei n° 6.404, de 15 de dezembro de 1976) ou
compromisso publico, ou particular de constituicdo, subscrito pelos consorciados, com a indicacdo da empresa
lider, responsavel por sua representacao perante a Administracao (art. 15, caput, | e Il, da Lei n® 14.133, de 2021).

10.13. Os documentos apresentados deverdo estar acompanhados de todas as alteragBes ou da consolidacéo
respectiva.

Habilitacao fiscal, social e trabalhista

10.15. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,
conforme o caso;

10.16. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de
2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

10.17. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

10.18. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacao de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacao das Leis do
Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

10.19. Prova de inscricdo no cadastro de contribuintes Distrital ou Municipal relativo ao domicilio, ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

10.20. Prova de regularidade com a Fazenda Distrital ou Municipal do domicilio, ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;

10.21. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual, devera comprovar
tal condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

10.22. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricdo
nos cadastros de contribuintes estadual e municipal.

Qualificacdo Econ6mico-Financeira

10.23. certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do interessado, caso
se trate de pessoa fisica, desde que admitida a sua participacdo na licitagdo/contratacdo, ou de sociedade
simples;

10.24. certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor;

10.25. Balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstracdes contabeis do ultimo
exercicio social, ja exigiveis e apresentados na forma da lei, comprovando indices de Liquidez Geral (LG), Liquidez
Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um), obtidos por meio da aplicagédo das seguintes férmulas:

LG = (Ativo Circulante + Realizavel a Longo Prazo) |/ (Passivo Circulante + Passivo Nao Circulante)

SG = Ativo Total / (Passivo Circulante + Passivo Nao Circulante)
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LC = Ativo Circulante | Passivo Circulante

10.26. Caso a empresa apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido, para fins de habilitacdo, Patriménio Liquido Minimo de
10% (dez por cento) do valor total estimado da contratacao.

10.27. Os indicadores fixados acima deverao ser apurados com base no Balanco Patrimonial referente ao uGltimo
exercicio social exigivel, vedada a substituicdo por balancetes ou balancos provisorios.

10.28. Os documentos referidos acima limitar-se-80 ao Ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos;

10.29. Os documentos referidos acima deveréo ser exigidos com base no limite definido pela Receita Federal do
Brasil para transmisséo da Escrituracédo Contabil Digital - ECD ao Sped.

10.30. O atendimento dos indices econdmicos previstos neste termo de referéncia devera ser atestado mediante
declaragdo assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.

10.31. As empresas criadas no exercicio financeiro da licitagdo/contratacdo deverdo atender a todas as exigéncias
da habilitacdo e poderao substituir os demonstrativos contabeis pelo balanco de abertura.

Qualificacdo Técnica

10.32. Declaragéo de que o fornecedor tomou conhecimento de todas as informacdes e das condigdes locais
para o cumprimento das obrigacfes objeto da contratacéo.

10.32.1. Essa declaragdo podera ser substituida por declaragéo formal assinada pelo responsavel técnico do
interessado acerca do conhecimento pleno das condicdes e peculiaridades da contratacéo.

Qualificacdo Técnico

10.33. Comprovacdo de aptiddo para execugcdo de servico similar, de complexidade tecnoldgica e
operacional equivalente ou superior & do objeto desta contratacdo, ou do item pertinente, por meio da
apresentacdo de certiddes ou atestados emitidos por pessoas juridicas de direito publico, ou privado, ou pelo
conselho profissional competente, quando for o caso.

10.33.1. Para fins da comprovacao de que trata este subitem, os atestados deverdo dizer respeito a contrato
(s) executado(s) com as seguintes caracteristicas minimas:

10.33.1.1. Contrato(s) que comprove(m) a experiéncia minima de 01 (um) ano do fornecedor na
prestacdo dos servicos (comercializacdo e suporte de software), em periodos sucessivos ou nao,
sendo aceito o somatorio de atestados de periodos diferentes;

10.33.1.2. Comprovacéo de fornecimento de solucdo de software ha modalidade SaaS (Software as a
Service), voltada para a gestao de senhas corporativas, cofre de senhas (password vault) ou
gestao de identidade, incluindo a prestacéo de servigcos de suporte técnico.

10.33.2. Serdo admitidos, para fins de comprovagdo de quantitativo minimo de servico, a
apresentacao e o somatorio de diferentes atestados de servigcos executados de forma concomitante.

10.33.3. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da
filial do fornecedor.

S

10.33.4. O fornecedor disponibilizara todas as informacBes necessarias a comprovacdo da
legitimidade dos atestados, apresentando, quando solicitado pela Administracdo, copia do contrato
gue deu suporte a contratacdo, endereco atual do Contratante e local em que foram prestados os
servicos, entre outros documentos.
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10.33.5. Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econdmica
principal ou secundaria especificadas no contrato social vigente.

10.34. Serdo aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras
guando acompanhados de traducdo para o portugués, salvo se comprovada a inidoneidade da
entidade emissora.

10.35. A apresentacdo, pelo fornecedor, de certides ou atestados de desempenho anterior emitido em favor de
consoércio do qual tenha feito parte serd admitida, desde que atendidos os requisitos do art. 67, 8§ 10 e 11, da Lei
n® 14.133/2021 e regulamentos sobre o tema.

10.36. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do
fornecedor.

Disposicdes gerais sobre habilitacao

10.37. Quando permitida a participacdo na licitagdo/contratacdo de empresas estrangeiras que nao funcionem no
Pais, as exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados
em traducdo livre.

10.38 Na hipotese de o fornecedor ser empresa estrangeira que ndo funcionem no Pais, para assinatura do contrato
ou da ata de registro de precos ou do aceite do instrumento equivalente, os documentos exigidos para a habilitagdo
serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n°® 8.660, de 29
de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou
embaixadas.

10.39. Nao serdo aceitos documentos de habilitacdo com indicagdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.

10.40. Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor for a
filial, todos os documentos deverdo estar em nome da filial, exceto para atestados de capacidade técnica, e no caso
daqueles documentos que, pela propria natureza, comprovadamente, forem emitidos somente em nome da matriz.

10.41. Serdo aceitos registros de CNPJ de fornecedor, matriz e filial com diferencas de numeros de documentos
pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagéo do recolhimento dessas contribuicdes.

Documentacdo complementar para cooperativas
10.42. Caso admitida a participac@o de cooperativas, sera exigida a seguinte documentagcdo complementar:

10.42.1. A relacao dos cooperados que atendem aos requisitos técnicos exigidos para a contratacao e que
executardo o contrato, com as respectivas atas de inscricdo e a comprovacao de que estdo domiciliados na
localidade da sede da cooperativa, respeitado o disposto nos arts. 4°, inciso Xl, 21, inciso | e 42, §82° a 6° da
Lein. 5.764, de 1971;

10.42.2. A declaracdo de regularidade de situacdo do contribuinte individual — DRSCI, para cada um dos
cooperados indicados;

10.42.3. A comprovacgéo do capital social proporcional ao nimero de cooperados necessarios a prestacdo do
servico;

10.42.4. O registro previsto na Lei n. 5.764, de 1971, art. 107;

10.42.5. A comprovacdo de integracdo das respectivas quotas-partes por parte dos cooperados que
executaréo o contrato;
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10.42.6. Os seguintes documentos para a comprovacdo da regularidade juridica da
cooperativa:

10.42.6.1. ata de fundacéo;
10.42.6.2. estatuto social com a ata da assembleia que o aprovou;

10.42.6.3. regimento dos fundos instituidos pelos cooperados, com a ata da
assembleia;

10.42.6.4. editais de convocacdo das trés Ultimas assembleias gerais
extraordinarias;

10.42.6.5. trés registros de presenca dos cooperados que executardo o contrato
em assembleias gerais ou nas reunifes seccionais;

10.42.6.6. ata da sessdo que 0s cooperados autorizaram a cooperativa a
contratar o objeto da contratacdo; e

10.42.6.7 Ultima auditoria contabil-financeira da cooperativa, conforme dispfe o art. 112 da Lei
n. 5.764, de 1971, ou uma declaracao, sob as penas da lei, de que tal auditoria ndo foi exigida
pelo érgéao fiscalizador.

11. ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1. O custo estimado total da contratacdo, que é o maximo aceitavel, € de R$ 23.676,00 (vinte e trés mil,
seiscentos e setenta e seis reais), conforme custos unitarios dispostos na tabela contida no item 1.1 deste termo
de referéncia

12. ADEQUACAO ORCAMENTARIA

12.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no
Orgamento Geral da Uniéo.

12.2. A contratacao serd atendida pela seguinte dotacgéo:
II) Gestao/Unidade: Sera inserida em momento posterior;
Il) Fonte de Recursos: Sera inserida em momento posterior;
IIl) Programa de Trabalho: Sera inserida em momento posterior;
IV) Elemento de Despesa: Sera inserida em momento posterior;
V) Plano Interno: Sera inserida em momento posterior;

12.3. A dotacao relativa aos exercicios financeiros subsequentes serd indicada apds aprovacdo da Lei
Orcamentaria respectiva e liberacao dos créditos correspondentes, mediante apostilamento.
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13. DISPOSICOES FINAIS

13.1. As informagdes contidas neste Termo de Referéncia ndo sdo classificadas como sigilosas, exceto o custo estimado
da contratacao, que possui carater sigiloso até o julgamento das propostas.

Cronograma Fisico Financeiro

Evento

Prazo estimado

Valor

de acessos/chaves de ativagdo

Provisionamento das licencas e entrega

Servico (0OS).

Inicio em até 10 dias corridos e| R$ 23.676,00
conclusdo em até 15 dias corridos,
contados da emissdo da Ordem de

suporte técnico e atualizagbes

Execucdo dos servigcos continuos dellnicio imediatamente
conclusdo do provisionamento das| contemplado no
licencas (Evento 1) e concluséo ao| pagamento

término da vigéncia contratual

apés a Valor ja

antecipado do
Evento anterior.

Integrante
Requisitante
Luiz Fernando Postingel Quirino

Técnico em Tecnologia da
Informacgéo

2392519

Integrante
Técnico
Jailton Soares de Araujo

Técnico em Tecnologia da
Informac&o

1192957

Integrante
Administrativo
Luis Augusto dias Cesar
ADMINISTRADOR

2359729

Autoridade Maxima da Area de TIC

Leonardo Menzani Silva

TEC DE TECNOLOGIA DA INFORMAGCAO

2037893
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Aprovo,

Autoridade Competente

Deir Oliveira de Oliveira
ASSISTENTE EM ADMINISTRACAO

1815476

14. Responsaveis

Todas as assinaturas eletronicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

JAILTON SOARES DE ARAUJO

Membro da comissdo de contratagdo

1Y
tf Assinou eletronicamente em 18/12/2025 as 15:50:15.

LUIS AUGUSTO DIAS CESAR

Membro da comissdo de contratagdo

1Y
tf Assinou eletronicamente em 18/12/2025 as 16:10:07.

LUIZ FERNANDO POSTINGEL QUIRINO

Membro da comissdo de contratagdo

1Y
tf Assinou eletronicamente em 18/12/2025 as 16:16:18.
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https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

LEONARDO MENZANI SILVA

Autoridade competente

1Y
tf Assinou eletronicamente em 18/12/2025 as 16:17:08.

DEIR OLIVEIRA DE OLIVEIRA

Autoridade competente

1Y
tf Assinou eletronicamente em 18/12/2025 as 17:10:51.
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